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Adatvédelem, bankkartya- és Internet-hasznalat,
okos telefonok, tablagépek védelme

Az Un. okos telefonok és tablagépek hasznalatahiakeelésével Ujabb eszkozok valtak a
biindzok célpontjaiva. Egyes elkovik a készilékeket értéke, eladhatésaga miatt akarjak
megszerezni, masokat inkdbb a rajta tarolt jovglabb értéket képvisélszemélyes, esetleg
céges adatok érdekelnek.
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Legtobbszor  gépkocsi-feltérések, alkalmi  lopasok, & a
zseblopasok, strandlopasok, betdrések, utcai raldéssztas F
atjan jutnak a Bndézk a személyes adatokat tartalmazoé
iratokhoz, bankkartydkhoz és telekommunikacios kiésekhez. |
Az igy megszerzett adatokkal, okmanyokkal pl. \agtzseket, |
csalasokat kovethetnek el.

A személyes adatok, bankkértyak és mobileszkdzdkelv&nek
kétiranyanak kell lennie. Egyrészt biztositani keltek fizikai megszerezhetetlenségét,
masrészt a virtualis térben ,utazd” adatok biztgasal is gondoskodni kell.

Az aldbbi tanacsok betartasaval nagy lépést tekesajat biztonsaguk érdekében, kérjik,
fogadjak meg azokat!

Gépkocsi feltorés és megétésének lehdiségei:

Rendérség tanacsai:

- Okmanyokat tartalmazé taskat soha ne hagyjon acgsgan!

- Lathatdé helyen ne hagyjon értéktargyat, taskdtszaki cikkeket az utastérben! Az
Uléseken hatrahagyott targy — akar ruhafewagy Ures taska - felkeltheti a tolvaj
érdekbdését. A megvasarolt értékeket a csomagtartdbanetéklhelyezni.

- Ha csak ,egy pillanatra” hagyjaizetlentl autojat, akkor is zarja be!

- Szereltessen janmébe riasztot! A mechanikai és elektronikus védeleemdszer
egylttese a leghatékonyabb.

- Sotétedés utan parkoljon megvilagitott, vagy léllegtforgalmas helyen.

- Ha megtoértént a baj és feltbrtek jdmwmét, semmihez nem nyuljodrizze meg azt
eredeti allapotdban, majd értesitse a des@het.



Zseblopés és alkalmi lopéas:

Hogyan védje meg magat a zsebtolvajoktol?

- Fokozottabban figyeljen értékeire, ha forgalmasydrel tomegben tartdzkodik,
utazik!(valltaskajat maga @t fogva kdzlekedjen).

- Ne tartson okmanyokat, értékeket hatizsak, hatitasiksy zsebeiben!

- Ne tegyen egy helyre pénztarcat, csekket, hitgl&grtiratokat, mobiltelefont!
(Viszonylag biztonsagos tarolasi helyek a belsebek, vagy a kézre, labrésthet,
ovon hordhatd, illetve a ruhazat alatt nyakba akasvziselhed tdskak.)

- Bankkartyaja mellett soha ne legyen ott a PIN kéd!

- Vésarlaskor, az aru valogatasakor soha ne tegyetagkajat, pénztarcajat
bevasarlokocsira, pultra!

Besurranasos lopasok:

- Ha otthon tartézkodik, zarja lakasanak bejarasijait alacsonyan lévablakait, kert-,
vagy garazskapujat!

- Iratokat, taskakat, mobiltelefonokat lebleg ne az €lszobaban, vagy a bejarati ajtd
kozvetlen kbzelében téroljon!

- Vaésarlasok, szoérakozohelyek, vendéglatohelyek &iésg soran iratait, taskajat
mindig tartsa fellgyelet alatt, kabatjdban ne tarfsenzt, ill. értékeket!

- Munkahelyén is —dleg ahol ugyfelek fordulnak meg - tartsa biztonsagelyen
személyes értékeit, iratait, telefonjat!

Bakkartyahasznalat:

Az ATM hasznalat veszélyei, biztonsagos hasznalata
Az ATM-knél az elkbveik célja a pénz és/vagy bankkartya adatok és PINk@&gkszerzése.
Nem egyszdr felismerni az elkovék altal az automatakra felszerelt eszkozoket,
berendezéseket, minden pénzkivétdittekllersrizze a kartyafogadd nyilast, a pénzkiado
nyilast, esetleges billerityetre iranyulé kamera elhelyezését. Amennyiben i€y meg,
hogy nem biztonsagos, valasszon egy masik ATM-t.
Beltéri automata hasznalata esetén préobalja elkerllogy masok is a helyiségben
tartozkodjanak. Ne hagyja, hogy készpénzfelvétgteldajtasa kozben idegenek megzavarjak,
vagy eltereljek figyelmét, a ,segitséget” felajdattl pedig ovakodjon.

- W A PIN kod beutésekor el kell takarni a billetirgtet,

; 72 m— meg kell bizonyosodni rola, hogy a kdvetéezorban
allé ne lathassa azt, illetve a felvenni kivantzeget.
Amennyiben a tranzakcié kézben barmi gyanusat
észlel, inkabb tordlje a tranzakciét és hagyja el a
helyszint. A készpénzfelvétel befejezését kéeetne
kezdje el az ATM éitt allva szamolni pénzt, inkabb
mielobb tegye el a kartyat és a készpénzt. Lidbgtne
kérjen bizonylatot a tranzakciorél. Ha mégis, akker

- hagyja az automatanal, ne dobja el, mert ez dskget
ad az esetleg figyél tolvajoknak arra, hogy szamlaegyenlegét megtudjilgy adatait
megszerezzék.

Fontos, hogy kéarty4jat sose hagyja az ATM-ben!




Bankkartyaval tortén é vasarlas

A bankkartyak kereskedelmi hasznalatara bevezB®@g terminalokon a kereskedagy a
pénztaros feladata a kartya kezelése (athuzasanmédon leolvasas céljabdl). Ez a terminal
lehet hordozhatd, illetve mobilhaldézaton keresztilszekottetésis. Arra viszont minden
esetben figyeljen, hogy a kéartyaja kezelését ségessze szem @l Tavollétében ugyanis
tobb tranzakciot is végezhetnek a szamlajardl, ekelyizonyitasa utdlag nehézkes lehet.
Kulfoldon esetleg més pénznemben terhelik be szamla

A PIN-kodot mindig agy usse be, hogy azt masokatiealssak meg! A bizonylat alairasétel
minden esetben ellérizze a azon szerdpladatokat (plkartyaszam 6sszeg). Elletrizze,
hogy vasarlas utan visszakapta-e a kartyajat.

Tobbszords kartyalehlzas isferdulhat bizonyos esetekben. llyenkor arra figye)jhogy
olyan bizonylatot csak egyszer irjon ala, ameliatarazza a terhelés dsszegét, a bankkartyja
szamét, a datumot és az engedélyszamot.

Az Internethasznalat veszélyei, meqgtévesghonlapok, e-mail-ek, adathalaszat

Az Internet elterjedésének koszorieat napjainkban megszokotta valt a ,webes” vas&sas
az ,online bankolas” és mar a ,mobil bankolas” $&jnos a tn6zk is lesben allnak, és a
zavarosban halasznak.

Elektronikus leveleket kildenek, melynek feladdja
latszolag egy megbizhaté véllalat vagy egy barat, d
céliuk igazabdl az, hogy Ont ravegyék egy virus
letbltésére vagy egy olyan, csalas céljabdl készit
webhelyre valo belépésre, ahol személyes informkatio
— folyészamlaszamot, PIN-kodot - akarnak megszérez
Minden Internet-felhasznaldnak fel kell ismerniesalo
szandékkal kuldott e-maileket. (mas néven "haldsza:
(phishing), megtévesztés, félrevezetés)

A csalok altal kuldott levelek ismertgelei:

- Nehéz az ilyen leveleket azonositani, de altaldbea kérik a cimzettet, hogy
latogasson el egy hamis weboldalra és adjanak atdgalizaljanak vagy ésitsenek
meg érzékeny személyes adatokat.

- Hogy minél biztosabban rabirjak a cimzettet adatamegadasara, a cimzett szamlait
fenyeged, surds intézkedést igénglkdrilményre hivatkoznak.

- Eszrevehét helyesirasi hibakat tartalmazhatnak. A helyesindsak leheivé teszik,
hogy a csalasi céllal kuldott e-mailek az Intersmttgaltatok altal hasznélt spam-
sZir6kon atjussanak

Nagyon fontos!A bankok soha nem kuldenek sésgntézkedést igénglvagy idbhoz kotott
e-maileket, sem pedig olyanokat, amelyben arrakkémgyfeleiket, hogy adjdk meg,
aktualizaljanak vagy ésitsenek meg érzékeny adatokat. (mint pl. a bahkk&azama, az
ATM PIN, a Felhasznal6i Név, a Jelsz6, a T-PINzansdaszam, a hitelkartya szama vagy
lejaratanak datuma, anyja leanykori neve stb.) Ati@ szolgaltatasba tortémegisztracio
utdn csak Felhasznaldi Nevét és Jelszavat kell dmgdejelentkezéskor.

Nem kuldenek olyan e-mailt, amelyben arra kérikUggfeleket, hogy a sajat biztonsaga
érdekében adjon meg személyes, ill. folydszamlajaesmkkartyajara vonatkozé azonositd
adatokat. Amennyiben az internetes banki fellleszhalata soran helyesirasi hibakat



tartalmazd, magyartalan megfogalmazasu Uzenetet &kapegszokottol eltéra képerng,
esetleg U] adatbeviteli mézjelenik meg, azonnal szakitsa meg a kapcsolatotdit
weboldallal, és értesitse szamlakézsnkjat.

Sajat védelme érdekében teeridbiztonsagi szabalyok, modszerek:

Minden esetben azonositsa be az internetes oldaktciszanjon ra néhany
masodpercet és minden esetben gépelje be maga aldalcimét!

Személyes informéaciok bevitele BIIT keresse meg a lakat jelet a webhely jobb also
sarkaban (Internet Explorer esetén jobb alsé satwdqy megg§zédhessen réla, a
webhely biztonsagos tizemmaddban fut! A lakat szimimda (2) valod dupla kattintas
eredményeképp megnyild ablak jelzi a weblap tulagdat.

Ne kattintson a hivatkozasokra olyan kéretlen elekben, amelyek személyes adatok
megadasara kérik. Ha nem adja meg a kért adatekatatkozasra valo kattintassal
lehetvé teszi a tolvaj szamara, hogy hozzaférjen azzZamidgépéhez, és figyelie az
On altal leutott billentiket és jelszavakat, amikor a kilonBozveboldalakra
bejelentkezik.

Legyen rendkivil 6vatos az olyan cégekkel vagy stgshkel szemben, akik
jelszavat, tarsadalombiztositasi szaméat vagy eggebmélyes informaciot kérnek
Onwl!

Legyen kulondsen 6vatos az olyan e-mailek megréjitdéls amelyekhez csatolt fajl is
tartozik! Még baratai kozott is lehet olyan, akiaedtlanul virust kild Onnek e-
mailben.

Jarjon el koriltekirden, miebtt rakattint egy e-mailben vagy egyeéb Uzenetben
taldlhat6 linkre! Ebfordulhat, hogy a link nem megbizhaté.

Kizardlag biztonsagos webhetyrtitkositott modon kildjon személyes vagy pénaligy
adatokat!

A ko6zonséges e-mailek nem titkositottak.

Csak olyan cégekkel végezzen uzleti, pénzigyi #laribkat, amelyeket ismer, és
amelyekben megbizik!

Legyen Ovatos! A nem valddi, "szélhamos" webhelyekeért hoztak létre, hogy
megtévesszek az Ugyfeleket és személyes informetcszkrezzeneklilk. Gyzodjon
meg arrdl, hogy azok a webhelyek, amelyeken Uztedinzakcidokat veégez,
tartalmaznak adatvédelmi é€s biztonsagi nyilatkdztt@s ezeket tekintse at alaposan!
Internetes felhasznaldi azonositdjaként mindig bary jelszavakat és PIN-kodokat
valasszon! Olyan jelszavakat hasznaljon, amelyek&sok nehezen taldlndnak ki
Személyes adatokat ne hasznaljon!

Operacios rendszerét és bon @tz frissitse rendszeresen.
A szoftverfrissitések gyakran biztonsagioviiéseket tartalmaznak, amelyeket
ingyenesen télthet le.

Gondoskodjon arrél, hogy otthoni szamitégépére giadlegfrissebb virusfelismér
program legyen telepitve. A virusfelistigsrogramokat gyakran kell frissiteni, hogy
az uj virusok ellen is védjenek. Mindig azonnatdélle a virusfelismék frissitéseit,
amint értesitést kapott elériségukél!

Otthoni szamitégépébe valo illetéktelen behatolaswgakadalyozasara telepitsen
személyesiizfalat.

Itt hivjuk fel a figyelmet az okostelefonok és wiptpek kiemelke@n fontos
védelmére, hiszen gyakorlatilag azokkal a funkcadkkendelkeznek, mint a
szamitogepek, laptopok. A mobileszk6zokre is kifggkettek mar a virusvédelmi
programokat,itzfalakat. Sok ingyenesen eléiebasznalja ezeket.



- Tartézkodjon barmilyen pénzigyi, banki tranzakeil®égzésétl olyan nyilvanos
helyen, ahol az Internet hozzaférés barki szamentaditott (pl: internet kavezok).
Rendkivil nehéz meg@yodni arrdl, hogy az ott hasznélt szamitégépeken sninc
elhelyezve olyan feltérprogram, amely altal az On személyes, banki infmidit
megszerezhetik.

Biztonsagos-e az Interneten tortéé vasarlas?

Az Interneten, telefonon, postai Uton todéfizetések kozos jellende, hogy a kartya
fizikailag nincs jelen a tranzakcié soran. Ez sp&mpontbol nagyobb koriltekintést igényel
az On részéi.

Bankkartyaja adatait mindig kezelje bizalmasan!

Ugyeljen ra, hogy a kartyaszamot és a kartya lgjdi@umat ne adja ki illetékteleneknek!
A kartyabirtokos azonositasat szolgalja a kartgérasi paneljében talalhato 3 jégsllensrzo
kod - amit CVC2-nek vagy CVV2-nek is szoktak nevezna kartyaszam utolsé négy
szamjegye utan), melynek megadasat egyre tobbKestekéri az egyéb adatok kdzoétt. Ezt a
kédot ugyanolyan gondossaggal kezelje, mint a Ritlok!

Csak ismert, megbizhat6 helyen kezdeményezzen bardkyas fizetést!

Csak olyan internetes elfogadbéhelyen vasaroljoty&gval, ahol ezt korabban mar probléma
nélkil megtette. Amennyiben Uj helyen fizetne, akgm vizsgalja meg a weboldalt a
kovetked szempontok alapjan:

- mit arul, milyen szolgaltatast nyuijt,

- talal-e részletes termékismefiet

- aceg telephelye, vonalas telefonszama és e-mad oiegtalalhato-e,

- szerddési, fizetési és szallitasi feltételeket feltlidtete.

- nézze meg, mifsegi kifogas esetén hova és menngnitheltil fordulhat
reklamécidval, milyen feltételek mellett vonhatjasza megrendelését, mikor és
milyen formaban kapja vissza a pénzét,

- figyeljen a megfogalmazasra, helyesirasi hibakat-&a legyen gyanus, ha
0sszecsapottnalkiriik a weboldal szerkesztése. llyen esetekben ragolfen az adott
kereskednél!

Amint a kartyas fizetésre kerll a sor, mindig eléree, hogy a kereskédaltal elfogadott

kartyak logoja (MasterCard és/vagy VISA) fel vanténtetve (ugyanugy, mint a
"hagyoméanyos" Uzletekben)! Ezt hasonlitsa 0sszérgydjan 1évvel! Tényleg ugyanolyan
vagy csak nagyon hasonl6?

Nézze meg, hogy a kommunikacio titkositva van-eekital az URL cimben a "https" és az
oldal jobb als6 sarkaban szerepbkat vagy a bal als6 sarkaban szefeglics, melyre
rakattintva meg kell jelennie a tandsitvanynak.

Minden vasarlas alkalmaval nyomtassa ki a megréséel annak visszaigazolasat, a
fizetéskor megadott adatokat, a megrendelt aruéidsmertetjét, stb!



Internetes azonositoit kezelje bizalmasan! Mindigrtkezzen ki a weboldalrdl, ha befejezte
a vasarlast, néz@eést! Kuléntsen fontos ez az Internet kavézokbanméwden olyan
szamitdgép esetén, amit mas is hasznal!

Ha méqis megtortént a baj:

Javasolt, hogy amennyiben bankkartyankat elvetifiiteiehetseg szerint azonnal prébaljuk
meg az egyenlegiinket (ha van, hitelkerettel egkiitBnni egy masik kartyankk&TM -ben,
postan, bankfiokban (szamlardl toréekeszpenzfelvétel esetén masik kartya sem szikseges
vagy lekotni, atutaltatni. Ezaltal a kartydval bE$ szamlan nem marad pénz, az
engedélkérések visszautasitasra keriilnek. Ha van radséegt az is megoldas lehet, ha
lenulldzzuk kartyank nagigéti limitjét telefonon vagy ainternet bané&n at.

Mésik megoldas az azonnali letiltds. Legcélshbrtelefonon megtenni ezt, ahhoz azonban
szikség van a kartyank szamara és titkos kodurkréetiltas azonnali, eslektronikus
tranzakci& esetében a bank engedélyezdzpontja semmiféle tovabbi tranzakciét nem
enged.Dombornyomasiankkartyak esetében ATM és elektronikidsarlassoran a letiltas
azonnal életbe lép, a fennmaraafbgaddelyeken csak mintegy 2-3 nap mulva.

A letiltott kartydkat az ATM azonnal bevonja. Ebban esetben egyetlen prébalkozas sem
lehetségesPOS (vasarlasi)terminabk esetében a terminalt keiekeresked vagy postai
alkalmazott kotelessége bevonni a letiltott baniiédr

Vigyazzanak értékeikre és adataikra!!

Amennyiben a témaval kapcsolatban kérdése merul fekeresse osztalyunkat az alabbi
elérhetoségeken:

SOMOGY MEGYEI RENR-FOKAPITANYSAG
BUNUGYI IQAZGATOSAG
Biinmegebzési és Aldozatvédelmi Osztaly

7400 Kaposvar, Szent Imre u. 14/c. Pf.:121
TEL:82/502-700-2732, FAX:82/502-700-2772
E-mail:bunmeg@somogy.police.hu




